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Spolok pre ochranu
osobnych udajov

Kamery na vsetkych Skolach s vyuzitim umelej inteligencie

Stanovisko Spolku pre ochranu osobnych tudajov

Bratislava, 11. novembra 2024

Spolok pre ochranu osobnych udajov vyjadril znepokojenie nad viddnym ndvrhom na plosné
vyuZitie kamerovych systémov s umelou inteligenciou na zdkladnych a strednych skoldch.
Podla schvdleného materidlu by mali kamery zabezpecit rozpozndvanie oséb s cielom zvysit
bezpecnost v skolskom prostredi. Spolok vsak upozorriuje, Ze takéto riesenie prindsa otdzky
suvisiace s ochranou osobnych udajov, najmd pokial ide o nevyhnutnost, rozsah a bezpecnost
takéhoto spracuvania, ako poZaduje legislativa GDPR. Poukdzal tieZ na vysoké poZiadavky,
ktoré na systém tohto druhu kladie aj Nariadenie o umelej inteligencii (Al Act), pretoZe ide o
vysoko rizikové operdcie. Podla Spolku nie su dostatocne zdévodnené rizika ani efektivnost
takého monitoringu, najmd s ohladom na prevenciu specifickych hrozieb. Odbornici na
ochranu osobnych udajov navrhuju, aby sa zvdZili aj menej invazivne alternativy, ktoré by
dokdzali efektivne prispiet k vytycenym cielom bezpecnosti na skoldch.

Spolok pre ochranu osobnych uUdajov vnima so znepokojenim material ,Systémové rieSenie
bezpecnosti 0sOb v objektoch zadkladnych a strednych Skél a v ostatnych rizikovych objektoch
s pristupom verejnosti“ schvaleny vladou SR na svojom 48. zasadnuti, ktoré sa konalo dna
11.9.2024 (dalej aj ako ,,material”).

Podla schvdleného materidlu by mali byt na vsetky Skoly na Slovensku umiestnené kamery na
snimanie Ziakov, ucitel'ského zboru a personalu na Skolach za pomoci umelej inteligencie tak,
aby bolo moiné vcas odliSit osoby s prislusSnostou k danej skoly od nepovolanych oséb
(detekcia tvare s naslednou identifikdciou zakladnych tvarovych charakteristik). U¢elom ma
byt snaha zabranit nasiliu pachaného na Skolach, Sireniu drog a zabranit e-mailovym Utokom
o vybusnych latkach umiestnenych na Skolach.

Takto popisany ucel a rozsah spractivanych osobnych Udajov moze byt podla nazoru Spolku
pre ochranu osobnych Udajov vrozpore so zakladnymi zdsadami spraclvania osobnych
udajov, ktoré od kaidého prevadzkovatela vyZaduje GDPR. Ani predchdadzanie trestnej
¢innosti by nemalo byt dévodom na snimanie podobizni v takom velkom rozsahu, pokial nie
je zrejmé, Ze prispeje k naplneniu stanoveného ucelu. Uz z vymedzeného Ucelu je pritom
zrejmé, Ze kamerovy zaznam nemoze Ziadnym sposobom prispiet k nedoruceniu e-mailovej
spravy o umiestnenych vybusnych latkach na skolach. Ak ma kamera so zabudovanou umelou
inteligenciou vediet rozliSovat cudzie osoby od Ziakov, rovnako zrejme nezabrani moznym
utokom, ktoré podla medializovanych sprav avyssSie uvedeného materidlu pachaju
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najcastejSie prave Ziaci, Ci byvali Studenti tychto skol. Systém by podla predloZzeného materialu
tieto osoby automaticky vyhodnotil ako zndme osoby.

Z metodickych usmerneni a kontrolnej ¢innosti dozorujlcich organov napriec celou Eurépskou
Uniou, slovensky Urad na ochranu osobnych Udajov nevynimajuc, vyplyva, e kamerové
zaznamy sa povazuju za masivny zdsah do prav obcanov, a preto by sa mala pri takom
spracuvani zachovat zdsada minimalizacie spractvania osobnych Udajov a ich uchovavania
a najma nevyhnutnost spracivania. Za minimalizaciu sa povaZuje umiestnenie kamier naozaj
len na tie objekty, kde preukazatelne doSlo k protipravnej cinnosti, ktord je moiné
kamerovym systémom zachytit. Kamery by nemali byt umiestnené len ,preventivne”, a to na
akékolvek typy utokov. Minimalizacia uchovdvania znamend uchovanie na maximalne 72
hodin, v zavazne odovodnenych pripadoch aj viac, ¢o vSak vyzaduje podrobné zdévodnenie zo
strany prevadzkovatela systému. Z predlozeného materialu vsak nie je dostato¢ne zrejmé, kto
a v akom rozsahu bude tieto zaznamy vyhodnocovat, aby bolo mozné vcas zasiahnut.

Spolok pre ochranu osobnych Udajov preto pri tak zasadnom materiali o¢akaval, Zze z neho
bude vyplyvat:
Kto bude prevadzkovatelom pri spracovani osobnych udajov;
Odovodnenie legitimity a legality ucelu pre spracuvanie osobnych tGdajov;
Pravny zéklad spracuvania osobnych udajov;

- Posudenie vplyvu pri spracivani osobnych udajov (rizikova analyza).
Spolok pre ochranu osobnych Gdajov si dovoluje v tomto bode zdbraznit, Ze v pripade vysokej
rizikovosti je povinnd predchddzajica konzulticia s Uradom na ochranu osobnych udajov.
Rizikova analyza je pritom povinnd este pred samotnym zamyslanim zacatia spracuvania
osobnych Gdajov, t.j. podla nazoru Spolku mala byt vykonana este predtym, ako bol material
predloZeny na rokovanie vlady.

Pritom nasadenie kamerovych systémov pre systematické monitorovanie oséb v Skolach
(ziakov, ucitelov, rodi¢ov) so sebou prinasa nasledovné rizikd spojené zo zasahom do ich
sukromia:

- ZpredloZzeného materidalu vyplyva, Ze hovorime o systematickom monitorovani
a zaznamendvani podobizni stvarovou biometriou vSetkych deti navstevujucich
zakladné a stredné skoly na Slovensku, vratane pedagdgov a ostatnych zamestnancov
skol.

- Kamerové systémy su prevadzkované v prostredi pocitatovych sieti a kyberneticky
priestor Celi narastajucemu poctu utokov, v ramci coho mozno usudzovat, Ze ulozené
a spracuvané data mozu Celit moznej kompromitacii v kybernetickom priestore.

- Spraclvanie osobitnej kategdrie osobnych udajov (detekcia tvare s naslednou
identifikdciou zakladnych tvarovych charakteristik) v spojeni s vyuZitim umelej
inteligencie predstavuje riziko, Ze tieto osobné uUdaje budu v pripade nedostatocnej
ochrany zneuzZité s nepriaznivym dopadom pre dotknuté osoby, a to kedykolvek v
buducnosti.

- Podla materialu by sa malo jednat o systémy umoznujice automaticku detekciu, bez
zasahu cloveka, ¢o by mohlo byt kvalifikované ako profilovanie s automatickym
rozhodovanim. Podla GDPR by sa pritom automatizované rozhodovanie a profilovanie
zaloZené na osobitnych kategdriach osobnych Udajov malo umoznit len za osobitnych

podmienok.
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- S ohladom na predoslé medializované bezpecnostné incidenty na Skolach, kedy
pachatelmi nasilia boli Ziaci, alebo byvali Ziaci $kél, je otazne, i by kamerovy systém
pomocou umelej inteligencie véas rozpoznal bliziacu sa hrozbu. Z toho dovodu je
otazna nevyhnutnost takejto spracovatelskej operacie.

V neposlednom rade material Ziadnym sp6sobom neuvadza, ako sa vysporiadal s Nariadenim
¢. 2024/1689 Aktom o umelej inteligencii (Al Act), ktory kamerové zdznamy s vyuZitim umelej
inteligencie zaradzuje k vysoko rizikovym operaciam s prisnymi pozZiadavkami kladenymi na
poskytovatela a nasadzovatela rieSenia. Nakolko v materiali nie su uvedené vsetky ocakavané
informacie suvisiace so spraciivanim osobnych udajov, nemozno vylucit, Ze spractivanie bude
predstavovat zakdzanu operdciu podla Aktu o umelej inteligencii. Spolok pre ochranu
osobnych Udajov v Ziadnom z bodov materidlu predlozeného do vlady nevidi odovodnenie
zaznamendvania podobizni vSetkych deti na Slovensku, vratane nadvazujuceho rozpozndavania
identity (ucenia sa umelej inteligencie).

Medzindrodné vyskumy! pritom naznadujd, Zze kamerové sledovanie ma iba zanedbatelny,
alebo Ziadny pozitivny dopad na Urover trestnej ¢innosti. Studia nezistila vyznamny dopad na
kriminalitu v Ziadnom zo skimanych fyzickych priestorov. Nasilné trestné ¢innosti sa v tychto
priestoroch znizili, ale znizenie bolo kompenzované celkovym zvySenim kriminality v okoli
monitorovanych priestorov. Ergo: kriminalita sa presunula do nemonitorovanych oblasti. O to
skor je problémom, Ze v slovenskom pripade ide o fiktivhe Utoky vo forme poplasnych sprav
Sirenych elektronickymi prostriedkami. Voci takymto vektorom Utoku maju kamerové systémy
nulovy preventivny ucinok a pachatela od imyslu zaslat poplasnu spravu neodradia.

,Umiestnenie kamerovych systémov s umelou inteligenciou na vsetky Skoly v krajine
predstavuje rozsiahly zasah do sukromia Ziakov, ucitelov a zamestnancov,” uviedla Lucia
Semancinova, predsednicka Spolku pre ochranu osobnych Udajov. ,Zasady ochrany osobnych
udajov, najma minimalizacia ich spractvania a nevyhnutnost, su v pripade takto navrhnutého
monitoringu vazne ohrozené. Pokial chceme skutocne posilnit bezpecnost na sSkolach, mali by
sme sa zamerat na rieSenia, ktoré su efektivne, no zaroven primerané a Setrné voci pravam
jednotlivcov, Specidlne deti,“ dodala s tym, Ze Spolok je pripraveny spolupracovat na hladani
alternativnych pristupov k tejto problematike.

Spolok pre ochranu osobnych udajov je otvoreny diskusii s prekladatelmi materidlu v tejto
téme, ato v snahe najst G¢inné a menej invazivne riesenia na dosiahnutie vymedzeného ucelu.

Kto sme

Spolok pre ochranu osobnych udajov je zdruZenie profesiondlov zaoberajucich sa otazkami
ochrany a spracuvania osobnych udajov, ktorda zdruZuje zdujemcov o tuto problematiku
a profesionalov v tomto odbore v sikromnom podnikani, samosprave a verejnej sprave.
Spolok je jedind profesijna organizacia zdruZzujlica zodpovedné osoby menované k naplneniu
povinnosti podla ¢lanku 37 Nariadenia Eurépskeho parlamentu a Rady (EU) & 2016/679
(GDPR).

Spolok v tomto roku oslavil svoje 5. vyrocie a kazdoroéne vyhlasuje aj ocenenie Zodpovedna
osoba roka, vramci ktorého ocerfiuje zodpovedné osoby, ktoré nielen Ze vo svojich

1 Napr. What Criminologists and Others Studying Cameras Have Found (Noam Biale, Advocacy Coordinator, ACLU
Technology and Liberty Program)
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organizaciach prispievaju k riadnemu, spravodlivému a transparentnému spracovaniu
osobnych udajov, ale sa tak isto zicastfiuju odbornej diskusie, delia sa o svoje skisenosti a
prispievaju ku zvySovaniu ochrany osobnych Udajov a ochrany sukromia.
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